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DANH MUC CAC TU VIET TAT

STT | Tirviét tit Mb ti
1 Al Tri tu¢ nhan tao (Artificial Intelligence)
2 TeleHealth Nén tang hd tro tur vin kham, chita bénh tir xa
Giao dién 1ap trinh ing dung (Application Programming
3 API
Interface)
4 BHYT Béo hiém y té
Ngon ngtr thuc thi quy trinh nghiép vu dich vu web (Business
5 BPEL :
Process Execution Language)
M0 ta quy trinh xtr Iy nghiép vu (Bussiness Process
6 BPMN :
Management Notation)
7 CNTT Cong nghé thong tin
8 CSDL Co s¢ dir licu
9 CSYT Cosoyté
Tiéu chuan dé truyén tai, luu trix, truy Xuat, in an, XUt Iy va
10 DICOM hién thi thong tin hinh anh y khoa (Digital Imaging
Communication in Medicine)
11 EDI Trao d6i dit liéu dién tir (Electronic Data Interchange)
12 EMR Bénh &n dién tir (Electronic Medical Record)
13 ESB Truc tich hop (Enterprise Service Bus)
14 FHIR Tai nguyén tuong tac cham soc suc khée nhanh (Fast
Healthcare Interoperability Resources)
15 HA Do sin sang cao (High Availability)
16 HD Do phan gidi do nét cao (High Definition)
17 HIS Heé thdng thong tin bénh vién (Hospital Information System)
Health Level 7 —tiéu chuan quoc té cung cap giao thirc vé
18 HL7 quan ly, trao doi va tich hop thong tin y té dién tir gita cac hé

théng thong tin y té




STT | Tirviét tit , Mb ti ’
Tai liéu co cau trac dua trén dinh dang XML quy dinh cau q
19 HL7 CDA trac va nglr nghia dir liéu 1am sang phuc vu muc ti€u trao doi
dir licu gifra cac bén (Health Level 7 Clinical Document
Architecture)
20 L DAP Giao thirc timg dung truy cap cac cau trac thu muc
(Lightweight Directory Access Protocol)
Hg¢ thong thong tin xét nghiém (Laboratory Information
21 LIS
System)
H¢ thong luu triy va truyén tai hinh anh (Picture Archiving and
22 PACS i
Communication System)
23 | SLA Cam két chét luong dich vu (Service Level Agreement)
24 SOA Kién tric huong dich vu (Service Orient Architecture)
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I. MUC PICH TAI LIEU

Tai liéu 1a van ban hudng dan bg tiéu chi tam thoi yéu cau vé chirc nang, tinh nang

ky thuat cua nén tang ho tro tu van kham, chita bénh tir xa nham muyc dich dua ra cac
yéu cau vé chiic ning, tinh ning k¥ thuat t6i thiéu ddi v6i nén tang hd tro tur van kham,
chita bénh tir xa. Tai liéu nay s& duogc thay doi, cap nhat phién ban sau khi ghi nhan cac gop
¥, chinh stra bi Cuc Tin hoc hda — Bo Théng tin va Truyén thong.

Il. CAN CU PHAP LY

Viéc trién khai nén tang ho trg tu van kham, chira bénh tir xa can can clr vao cac van

ban sau day:

Stt

Van ban
Théng tu sb 39/2017/TT-BTTTT ngay 15/12/2017 cta Bo Thong tin va Truyén
thong ban hanh Danh muyc tiéu chuan k¥ thut vé timg dung cong nghé thong tin
trong co quan nha nudc

Thong tu s6 49/2017/TT-BYT ngay 28/12/2017 ciia BO Y t& quy dinh vé hoat
dong y té tir xa

Thong tur s0 16/2019/TT-BTTTT ngay 05/12/2019 ctia B Thong tin va Truyen
thong quy dinh danh myc ti€u chuan bét budc ap dung vé chit ky so trén thit bi di
dong va ky so tir xa

Thong tu s0 06/2015/TT-BTTTT ngay ,23/03/2015 cua Bo Thong tip va Truyén
thong quy dinh danh muc ti€u chuan bat budc ap dung vé chir ky so va dich vu
chimg thuc chit ky so

Thong tu s0 53/2014/TT-BYT ngay 29/12/ 2014 ctia BY Y té quy dinh dicu kién
hoat dong y t€ trén moi truong mang.

Théng tu s6 54/2017/TT-BYT ngay 29/12/2017 ctia B Y té ban hanh bd tiéu chi
ung dung cong nghé thong tin tai cac co sé kham chira bénh

Quyét dinh s0 2035/QD-BYT ngay 12/06/2013 clia B truong BO Y t€ vé viée
cong bo danh muc k¥ thudt veé img dung cong nghé thong tin trong linh vire y € do
B0 Y t€ ban hanh

8.

Coéng van 2416/BYT-CNTT ngay 30/04/2020 trién khai hoat dong tur van kham,
chira bénh tir xa

I11. KHAI NIEM VE NEN TANG HO TRQ TU VAN KHAM, CHUA BENH

TU XA

Trong tai li¢u nay, nén tang ho tro tu van kham, chita bénh tir xa duoc hiéu 1a mot hé
thong cong nghé thong tin nham thye hién ho trg tu van kham, chita bénh Y t€ tir xa theo
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Théng tu s6 49/2017/TT-BYT ngay 28/12/2017 ctia B Y té quy dinh vé hoat dong y té tir
Xa va D& 4n thi diém Bénh vién khong phim theo Quyét dinh sb 4868/QD-BYT ngay
16/11/2015 cia B Y té.

TeleHealth tmg dung CNTT va vién thong dé chim soc strc khoe 1am sang tir xa, lién
két v6i cac thiét bi TeleMedical dé hd tro chim soc ste khoe tai nha cho nguoi dan, két néi
co s&' y té voi ngudi dan va co so'y t€ véi co sO 'y té gitip theo ddi ngudi bénh tu van v té tir
xa, hoi chan tu vin kham bénh, chita bénh tir xa, hdi chan tu van chan doan hinh anh tir xa,
hoi chan va tu van giai phau bénh tir xa, hoi chan tu van phiu thut tir xa, do tao chuyén
giao k¥ thuat kham bénh, chira bénh tir xa, cu thé nhu sau:

- Véi nguorl dan:

Két néi voi co so'y té dé duoc theo ddi stic khoe, trong tac tryc tiép v6i can bo y té,
dat lich kham, tuong tac véi ngudi than, nguoi co ciing bénh, tiép can cac thong tin hudng
dan diéu tri. Nguoi bénh tuyén dudi duge kham boi bac sy tuyén trén, bac sy chat luong
cao khi tuyén dudi con thiéu nhan luc, giam thoi gian chd doi cho bénh nhén trong qua
trinh kham chtra bénh.

Két ndi truc tiép voi bac sy (hoi dap, chat, call, video) dé thyuc hién tir van kham chita
bénh tir xa thong qua cac thiét bi smart mobile (smartphone, tablet,...) c6 két ni internet va
phﬁn mém kham chira bénh tir xa. Tra clru, nhan két qua kham chira bénh truc myén (trén
pham mém, qua email c4 nhan).

- Véicosdyté, can bd y té:

Lap phéc d6 theo ddi cho timg bénh nhan, quan 1y tinh trang stc khoe hang ngay,
canh bao, nhic nhd diéu tri, trong tac truc tiép v6i bénh nhan (chat, call, video call,...), chi
dinh diéu tri: chi dinh do, chi dinh ding thudc, phuc hdi chiic nang, dinh dudng, héi bénh
dé chan doan, kham lai (tai vién, qua mang).

Giup co s y t& quan 1y duogc thoi gian biéu cb dinh cta cac can bo y té, théng ké
duoc cac lugt kham, chira bénh tir xa mot cach dé dang, quan Iy héa don online. HO tro ti
da vé mit thoi gian, thoi gian biéu cho cac can bd y t&, danh sach bénh nhéan dit lich véi bac
s§, gio' cu thé va nhac lich truéc moi lich hen.

- Vi cac co sd y té tuyen dudi, voi cac truong hop vuot qua nang luc kham chira
bénh, TeleHealth gitip co'so'y té tuyen dudi giri két qua tham kham lam sang, can lam sang
lén CSYT tuyen trén. CSYT tuyen trén thyc hién hd tro chuyén mon, chan doan, ky s6 va
gtri lai két qua hodc hoi chan tir xa cling cic co sd' y t&; dong thoi gitp két ndi co sy té cc
tuyén dé ciing hoi chan, do tao tir xa, tir d6 ning cao ning luc cho tuyén dudi khi duge
thye hanh, hoi chan ciing tuyén trén, tao ra mang ludi y khoa, md rong hop tic nghién ctru
khoa hoc.

- V6i x3 hoi: Giam tai bénh vién tuyén trén, dam béo chat luong dich vu y té. Nang
cao chét luong dich vu khdm chira bénh, nhat 13 tai khoa chan doan hinh anh; tranh lay
nhiém khi ty tap qua dong nguoi trong giai doan dich bénh; Tranh lang phi co so vat chét
may moc thiét bi clia co sd y t& tuyén dudi do ngudi bénh phirc tap déu vuot tuyén 1én



tuyén trén; giam chi phi in va luu trtr phim cho BHYT khi chan doan hinh anh tir xa, chi
phi di kham bénh tryc tiép tai tuyén trén cho nguoi bénh va nguoi than.

IV. MO HINH HE THONG

1. Kién triic tong thé ctia nén tang hé tre tw vin kham, chira bénh tir xa
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Nén tang hd tro tu vin kham, chita bénh tir xa, bao g6m cac thanh phﬁn chinh nhu
Sau:

T Hang muc Mo ta

- Két ndi cac thiét bi chup chiéu k¥ thudt so tai co s&
y t& theo chuan DICOM hodc non-DICOM dé gtn
dir licu t6i co so y t€ thuc hién chan doan hinh anh

1 Hoi chan tu van chan tUr xa.
doan hinh anhttrxa |- Gitra cac di€m két n61 tham gia vao qua trinh hdi

chén tur van chan doan hinh anh tir xa béo dém tich
hop hé thong ho trg chiic nang guri, nhan dﬁ’ liéu
thong tin va hinh anh y khoa theo ti€u chuan anh
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Hang muc

M0 ta

sO va vién thong trong y t& (DICOM) cua nguoi
bénh tir hé thong quan Iy thong tin bénh vién (HIS)
Hinh anh y khoa cta nguoi bénh sau khi bac si tai
co 6 tu van doc va chan doan phai tu dong luu vao
co s& dir lidu tai co so trr van, dong thoi dit liéu nay
duoe luu trit tai co s& nhan tu van.

C6 hé thong nén va giai nén dir liéu gii nhan phai
bao dam tiéu chuan vé hinh anh y khoa.

Trung chuyén hinh 4nh y khoa gita cac co so' y té
qua duong truyén mang.

Chan doém ky s0, tra két qua truc tuyén,

Ho1 chan tu van giai
phau bénh tir xa

Két noi may scan tiéu ban phuc vu giai phau bénh.
Trung chuyén hinh anh y t giita cic co sy té qua
internet.

Diém két ndi c¢o6 nhu ciu xin hdi chan giai phau
bénh tir xa phai trang bi may quét tiu ban co kha
ning két xuét video thao tac cua bac si gial phau
bénh theo thoi gian thuc, i thiéu dat tiéu chuan
cong nghé do nét cao (HD), dong thoi tin hidu do
phai c6 kha ning két ndi voi hé thong hoi nghi
truyén hinh dé chia sé¢ hinh anh y khoa véi céc
diém két ndi tham gia hdi chan tir xa; c6 hé théng
tw dong ghi va luu trit qua trinh thue hién hoi chan
Chan doan, tra két qua truc tuyén.

Theo doi suc khoe tir
Xa

Két ndi bénh nhan véi bénh vién, gitip bénh nhan
khong phai di chuyén cling nhan dugc dich vu
kham chira bénh.

Két ni céc thiét bi y té qua dién thoai théng minh,
may tinh bang, may tinh ca nhan dé gui dir liéu cac
chi sb stic khoe ctia ngu’(‘)’i bénh t61 bac s¥.

Tu van y té tir xa

Bac sy can cur cac chi s0, thong tin nguoi dan de tur
van nguoi dan qua goi dién, hodc tur van truc tuyén
qua chat, video call qua tmg dung di dong hoac
cong thong tin

bat lich kham truc
tuy€n

Cho phép bénh nhan dang ky kham, chon bénh
vién, khoa, bac sy, thoi gian.

Bénh vién, b&c sy xac nhan lich kham véi bénh
nhén, tra mi dat kham qua tin nhan SMS hodc tmg
dung di dong.

8




Hang muc

M0 ta

Cham soc suc khoe
tai nha

Diéu dudng ldy mau xét nghiém tai nha, tra két qua
cho bénh nhén qua tGng dung di dong hodc cong
thong tin.

Cho phép bénh nhan ding ky dich vu diéu dudng
cham soc nguoi bénh tai nha.

Cho phép bénh nhén dang ky bac s¥ tai nha

Str dung cac thiét bi y t& cam tay.

Theo ddi cac két qua chim séc qua ung dung di
dong hodc cong thong tin.

Hoi chan tu van phiu
thuat tir xa

Cong cu két ndi cac camera, thiét bi trong phong
mo, truyén tin hi€u lén tuyén trén hoac phuc vu
giang day.

Phai c6 thiét bi xtr Iy bao dam két ndi duoc nhiéu
nguon hinh anh, 4m thanh tir nhiéu dinh dang khéac
nhau va c6 kha ning thuc hién két ndi vao hé théng
hoi nghi truyén hinh; céc thiét bi c¢6 kha ning
chuyén dbi gitra cac loai dinh dang khac nhau.

Giai phap toan dién két ndi robot md gitip béc sy
diéu khién robot tir xa.

Hé thong Tong dai
dién thoai

Hoi dép cac kién thirc y khoa.

Béc s¥ tu van qua dién thoai.

Lién két véi xe cap ctru hd tro bénh nhan ning.
Dang ky lich kham qua di¢n thoai

Hoi nghi truyén hinh

Két ndi bénh vién véi bénh vién, bénh vién véi bénh
nhan:

Bénh vién hoi chan vé1 bénh vién.
Bénh vién lién lac vo1 bénh nhan.

10

Phan tich dit li¢u 16n

Cong cu phan tich dit lidu, c6 thé tiy chinh theo
nhu cau cua don vi.

Hé théng theo ddi sb liéu truc tuyén, cap nhat dir
li¢u theo thoi gian thyc.

Xuét bao c4o theo cac dinh dang yéu cau.

11

Tri tué¢ nhan tao

HO tro bac sy trong viéc chan doan.
Tu dong dua ra chan doan bénh dya trén thong tin
1am sang, hinh anh, xét nghiém.




Hang muc

M0 ta

HOo so strc khoe ca

Mdi c4 nhan s& c6 1 ho so ste khoe duy nhat, luu
trit toan bd qua trinh kham chira bénh.
Cé nhan co thé tu cap nhat két qua kham, chi s6 cua

12 nhén minh hodc ngudi than dang phu thudc.
Ca nhén c6 thé lua chon, cho phép chia s¢ thong tin
hd so ¢4 nhéan cho co sd'y té, bac sy diéu tri.
Chir ky sb gitip xac thuc phap ly van ban dién tr
13 | Chitky sd nhu két qua kham, don thudc, két qua chan doan
hinh anh tir Xa,..
Tu dong két néi dit liéu noi bo bénh vién tir HIS,
Két ndi hé thong noi EMR, PACS, LIS qua giao thic HL7 2x, HL7
14 | bd bénh vién (HIS, CDA, FHIR, DICOM 3.0....
EMR, PACS, LIS) API ¢6 thé luu trix dit liéu da dang tir cac bénh vién,
theo nhiéu dinh dang khac nhau.
Céc thiét bi nho gon, ¢O chuc nang s0 hoa chi sb
tham kham nham muc dich tu dong hoa qua trinh
Kétnéicéc thidtbiy | teoddl oo L
15 édi dong Cac thiét bi nhd gon, tién 1o1 sur dung giip bénh

nhan dé 1am quen vai vige tu theo doi tai nha.
C0 thé két no1 céc thiét bi truyén thong dé tiet kiém
chi phi cho bénh vién/bénh nhan.
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V. YEU CAU CHUC NANG

1. Yéu ciu chung

Hé théng can dugc thiét ké theo kién trac hudng dich vu, st dung cac cong nghé mai

dam bao kha nang tich hop nhanh chong cac hé théng thong tin tai don vi va chia sé dit liéu
cho cac hé thong co lién quan.

1T

Yéu cau

1

Phién ban cta cac thanh phén hé thong duoc cung cap phai dam béo 1a cac phién
ban duoc cdp nhat mdi nhat trong kha nang tuwong thich cho phép

Cac thanh phan hé théng duoc cung cap phai duoc chimg thyc 1a tuong thich va
c6 thé tich hgp véi nhau.

Céc thanh phan hé thong duogc cung cap phai 1a san pham phu hop voi xu thé
cong nghg, dang tlep tuc dugc phat tnen khong phai 13 cac san pham d4 hoic
sap khong duge hd tro boi nha san xuat

Vé kha nang mo rong xu Iy:

- He¢ thong can cung cap kha nang uu tién cac tac vu khac nhau dé dam béo su
thong sudt ciia hé thong giao dich khi dung luong xir Iy ting 1én.

- H¢ théng can c6 kién trac da 16p va hoat dong dugc trén méi truong xur Iy
phan cum song song dé xur Iy dugc do phirc tap cua dir lidu.

- Cong ngh¢ str dung trong h¢ théng phai la cong nghé co kha nang mo rong va
nang cip ma khong anh hudng ti tat ca cac phan hé, tranh ngat quang vé tinh
lién tuc nghi€p vu.

Hé théng can duoc xdy dung dam bao duoc nguyén tic thiét ké module va tinh
ke thura gitra cac phan hé va dir liéu dung chung.

Hé thdng can trién khai theo kién trac hudng dich vu SOA

Heé théng dap tmg duoc cac yéu cau vé my thuat, k¥ thudt can dat duoc cia cac
giao dién chuong trinh

Vé tng dung (mobile apps, web) danh cho nguoi dan can dap tmg duoc tinh
than thién, dé sir dung va 6n dinh cao

2. Yéu cau chirc ning cu thé
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2.1. Y@&u cu ddi v6i nén tang hd tre tw van kham, chira bénh tir xa

Nén tang ho tro tur van kham, chira bénh tir xa phuc vu viéc két ndi, chia sé cac ung

dung, dich vu, bao gém cac thanh phﬁn tiéu biéu nhu sau:

Thanh

T phan Chirc nang Tiéu chuin k¥ thuét
— Adapters (Bo thich tng két ndi): Cung cip cac bo
Adapter duoc xay dung san dé két ndi dén cac hé thng
dang duogc van hanh va khai thac. Cac Adapter co thé
dé dang dugc phat trién méi va tich hop vao ESB khi
can thiét,
Cacchic |- Transports: H3 trg nhiéu giao thiic truyén tai nhu
1 | Truc | nanglién HTTP, HTTPS, WebSocket, POP, IMAP, SMTP, JMS
tich hop E‘jf‘nﬁen 1.1, IMS 2.0, AMQP, RabbitMQ, FIX, TCP, UDP,
€t no1
FTPS, SFTP, MLLP, SMS, MQTT, Apache Kafka.
~ Formats (Pinh dang dit liéu): H3 tro nhiéu chuan dit
liéu nhu JSON, XML, SOAP 1.1, SOAP 1.2, HTML,
EDI, HL7, OAGIS, Hessian, Text, JPEG, MP4, all
binary formats and CORBA/IIOP.
— Routing (Dinh tuyén): Binh tuyén dya vao Header hoac
body ctia géi tin; dinh tuyén dua vao luat (Rule).
Cécchie |~ h/!(-%dlil'[or" (X,u I,y nghlr_;f) vu): H(? tro san cac bo chuye{\
nang lién d(3| de x Iy’CaC, nghiép vu khac nhau nhu cache, két
quan dén noi CSDL, két noi File, logging,...
ig‘?;‘gen’ — Transformation (Chuyén déi): XSLT 1.0/2.0, XPath,
chuyén dbi XQuery va Smooks.....
ban tin

Data Mapping (Cong cu anh xa dir liéu): Anh xa dir
liéu gitra dau vao input va dau ra output dé chuyén doi
dir liéu.

12




Thanh
phan

Chirc nang

Tiéu chuin ky thuat

Céac chue
nang nhu
Gateway
cho ban tin,
API, bao
mat

— Cho phép cong khai cac ung dung va dich vu dang co
theo cac dinh dang ban tin va dinh dang giao thirc khac
nhau dé cac hé théng khéac d& dang tich hop:

+ Khong lam anh huong téi cac dich vu bén trong;

+ Tao ra cac dich vu theo chuén tir cac dich vu khong theo
chuan hoic cac hé théng da ton tai;

+ Cong khai cac dich vu va tmg dung qua céc giao thirc
thong dung nhur API Restful.

— Ap dung cac chinh sach bao mét tép trung, bao gém
nhan thuc, phan quyén; hd tro cac tinh ning bao mat
nhu:

+ WS-Security, LDAP, Kerberos, OpenlID, SAML,
XACML;

+ Quan Iy va rang budc chinh sach théng qua dir liéu cau
hinh.

~ HJ tro cac co ché kiém soat (audit), co ché logging,
theo ddi hoat dong hé théng thong qua SLA.

~ Hb tro cc tinh ndng vé can bang tai, kha ning md rong

nang cap hé thong, kha ning failover dé tang kha ning
HA cho hé thong.
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Thanh
phan

Chirc nang

Tiéu chuin ky thuat

~ Cac ché do cu hinh debug va bét 16i qua trinh xtr 1y
ban tin (message mediation).

— Phat trién chitc ning dua vao kha ning khai bao thay vi
phai 14p trinh, hd trg giao dién cau hinh tham sb hé
thng.

tha NS |~ Cacsan pham cho  phép kha nang tuy bién toan b6 cac
quan mA chirc nang dugc trién khai trén may chi theo yéu cau s
b leat\tnen dung.
;rugflnt?én - Mo rong ngdn ngir cau hinh str dung DSL tuy chinh
cho ngum thong qua cac mau dugce dung san.
ey - Cac bd Mediator dugc tuy bién bang cach sir dung ma
phat trién n by \ ; .
hé théng ngon ngir kich ban nhdng trong Javascript, JRuby,
i Groovy,...
~ Xay dung va trién khai thong qua tich hop vdi SVN,
Maven, Ant va cac cong cu tiéu chudn khac.
~ Kha ning tich hop véi cac cong cu lap trinh pho bién
nhu: IDE Eclipse.,..
- Pam bao quan ly toan di¢n va giam sat qua giao dién
Web.
Cacchiic | - Cho pheép xay dung cac thanh phan dung chung va theo
ning hd tro doi truy cép va thong ke hiéu nang h¢ thong
kha nang — Tich hop véi phan mém giam sat dé thuc hién kiém
quan ly va soat, giam sét tinh hinh hoat dong hé thong
theo doi — HB& tro cac ché d6 cau hinh log theo nhiéu cap do log.
~ Bao dam quan 1y cau hinh tp trung trén cac méi trudng
khac nhau véi1 vong doi va phién ban.
— Cbng khai cac thong ké bao cao vé mediation ban tin
qua cac giao dién bao cao, Dashboard.
~ Tao ra céc béo cao Dashboard ity bién va phan quyén
Giam sat cho nguoi dung.

~ Theo d&i c4c dit liéu mang tinh chat thong ké cho tat ca
cac kiéu tai nguyén (artifact) va hi¢u nang h¢ thdng.

— Thiét 1ap kha nang trace bat ky lubng xir Iy mediation
dé xac dinh cac diém nghén c6 chai trong ludng xr 1y.
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TT

Thanh
phan

Chirc nang

Tiéu chuin ky thuat

Quan Iy
quy
trinh
nghiép

Quan Iy
quy trinh
nghiép vu

Phan mém quy trinh nghiép vu can c6 cac tinh ning ky
thuat chinh nhu sau:

— Pinh nghia va chay quy trinh nghiép vu: H6 trg BPMN
2.0, WS-BPEL 2.0, BPEL4WS 1.1.

~ Pinh nghia cac ludng nghiép vu ¢6 tuong tac véi con
nguoi: H tro User Task trong ludng quy trinh BPMN.

~ Piéu khién truy cap dua trén vai tro ngudi dung cho cac
buac trong quy trinh.

~ Hd tro tao form nguoi ding tuong tac cho cac budc can
xu Iy béi nguoi dung.

—~ Cong cy hd tro thiét ké va trién khai quy trinh dong.

— COng cu theo doi va giam sat quy trinh trong thoi gian
thuc.

Xac
thuc tai
khoan

Quan Iy
dang nhap
mét lan va
1y quyen
xac thuc

- Ho trg Single Sign-On (SSO) théng qua SAML2,
OpenID Connect va WS-Federation Passive.

~ H0 tro SAML 2.0 duoc dya trén Single Logout (SLO),
metadata profile va assertion query/request profile.

— H& tro chuan giao thirc OpenlD 2.0.

— Uy quyén xéac thuc SSO théng qua SAML2, OpenID
Connect and WS-Federation Passive véi cac nha cung
cap dinh danh bén ngoai.

— Ho trg kha nang str dung cac dinh danh va thudc tinh tur
cac nha cung cap dich vu dinh danh thir 3 (IDP) bang
cach chuyén doi thudc tinh giita cac nha cung cap dinh
danh khac nhau.

- Cung cap céc giao dién dang nhap/dang ky nguoi dung.

— Hb trg nhan thyc/phan quyen dya vao vai tro.

Cung cip
cac co ché
xac thuc
bao mat

— HO tro tién trinh x4c thuc nhiéu budc.

— Integrated Windows authentication (IWA) véi
Kerberos.

— Xéc thuc hai yéu td dya vao Fast IDentity Online
(FIDO).

— Xéc thyc dua vao mat khau mot lan (TOTP)
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Tiéu chuin ky thuat

Quan tri va
quan ly
dinh danh

- Quan ly nguoi dung/nhom nguoi dung:

+ Quan Iy nguoi dung, nhém nguoi dung;

+ Quan ly thong tin (profile) nguotl dung, cho phép mot
nguoi ding 6 nhiéu profile;

+ Kha ning két nbi nhiéu tai khoan ngudi ding dang
thudc vé mot nguodi ding duy nhét;

+ Hd tro nhidu chuan user store khac nhau duoc dua vao
giao thitc LDAP, external LDAP, Microsoft Active
Directory, hodc bét ky co s¢ dir licu JDBC;

+ Kha nang hd tro nhiéu user store;

+ Giao dién ty ding ky nguoi ding, diéu chinh thong tin
profile nguoi dung;

+ Céc chinh sach bao mat mat khau c6 kha nang duoc chu
hinh;

+ Chinh séch khoa tai khoan dang nhap néu nhap sai mat
Kkhau;

+ Khoi phuc tai khoan qua email hodc cau héi bao mat;

+ Kiém tra tinh hop 1€ ciia mat khau.

- Kiém tra mat khau:

+ CAu hinh password pattern;

+ Khoa tai khoan trong ché do single va multi-tenant;

+ Kiém soét cac tai khoan.

- Provisioning

+ Cung cap thong tin nguoi dung, nhom ngudi dung st
dung chuan Cross-domain Identity Management
(SCIM) 1.1 hoac SOAP APIs;

+ Cung cap thong tin ngudi dung cho cac hé thong quan
ly dinh danh khac st dung chuan SCIM 1.1 hoic
Service Provisioning Markup Language (SPML);

+ Cung cap dinh danh theo Rule.

— Workflows: Hb tro workflow cho cac hoat dong kiém
duyét tai khoan ngudi dung/nhom ngudi dung.
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Tiéu chuin ky thuat

Quyén va
diéu khién
truy cap

— Quan Iy quyén ngudi dung.

~ Piéu khién truy cap duoc dua vao Role (RBAC).

— Piéu khién cc chinh sach truy cap dua vao tiéu chuan
eXtensible Access Control Markup Language
(XACML) 2.0/3.0.

- Giao thuc mang hi€u nang cao (trén Apache Thrift) cho
cac tuong tac Policy Enforcement Point/Policy
Decision Point (PEP/PDP).

~ User-friendly Policy Administration Point (PAP) dé
chinh stra cac chinh sach bao mat XACML 2.0/3.0.

~ Quan ly dong thoi nhiéu PDPs tir PAP don 1¢.

~ Quén Iy cac thong bao vé cap nhat chinh sach.

~ Nhiéu Policy Information Points (PIP) dé tap hop cac
thudc tinh bo sung dé danh gia chinh sach.

- Tich hgp vé1 Enterprise Service Bus cho XACML 3.0
dua vao phan quyén cho cac dich vu REST hoic
SOAP.

— Ho trg XACML REST profile.

API
Security

— Piéu khién truy cap ty quyén st dung OAuth2 va WS-
Trust.

— H3 tro cho céc kiéu bao mat SAML?2 bearer grant type,
JWT assertion grant type and NTLM-IWA grant type.

- HO6 trg OAuth? token revocation- OAuth token
introspection.

~ Hb trg ché d6 OAuth 2.0.

Giam sat
thgo doi hé
thong

— Theo dbi cac su kién dang nhap va phién lam viéc.

- Theo ddi nhat ky nguoi dung/phién lam viée.

— Ngat phién lam viéc clia ngudi ding qua giao dién
quan tri.

~ Khéi phuc mét khau tir nha quan tri.

- Céanh bao bdo mét theo thoi gian thuc trong c4c truong
hop cu thé nhu nghi ngd vé hanh vi login hodc cac
phién lam viéc khong binh thuong.

- Kiém soat cac hoat dong duoc cap phép s dung
distributed auditing system (XDAS).

— Theo ddi hiéu ning va lich st truy cap hé thong.
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Dich vu
dix liéu

Dich vu dir
lieu

— C6 kha nang khai bao két ndi thu thap di liéu tir nhiéu
ngudn dit liéu ¢ cau tric va phi cAu trac.

— H& tro nhiéu loai co so dit liéu quan hé khac nhau.

— Cung cap cac cong cu dé truy van dir liéu, cdng khai
dich vu dit liéu cho cac dich vu va hé thdng thong tin
khac theo chuan giao thic SOAP, REST, chuan dix liéu
XML, JSON.

~ Cung cép tinh ning quan Iy ciu hinh bao mat dich vu
dir liéu trude khi cong khai dir liéu.

- Trang bi h¢ théng scan, detect: ma doc dinh kém trong
dit liéu, khai thac & tan cong tir thiét bi IoT.

Quantri
tai
nguyén

Quan tri tai
nguyén

~ Quan Iy cac thong tin vé dich vy, luong tich hop dugc
trien khai trén hé théng.

~ Quan ly cac tham sb hoat dong, cau hinh trén hé théng.

- bang ky, quan ly, luu tri, tim kiém, khai thac dit ligu
dac ta kién trac huéng dich vu (thong tin, dir licu vé
dich vy; thong tin, dir liéu lién quan dén viéc thiét ké,
trién khai, cung cép dich vu, chat luong dich vuy; tai liéu
quan tri dich vuy).

Quan ly
giao
dién lap
trinh
ung
dung

Thiét ké va
M® phong
API

— Thiét ké API trude khi thuc hién thyc thi. Thiét ké dugc
thyc hién théng qua giao dién web hoac thong qua
import dinh nghia Swagger 2.0 c6 san.

~ Trién khai API mau, cung cap truy cap to1 APIs va
danh gi4 thiét ké API qua phan hoi tir nguoi ding.

- Thuec thi API str dung JavaScript.

— HJ tro cong khai cac dich vu voi kiéu SOAP, REST,
JSON, va XML thanh cac APIs.
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Tiéu chuin ky thuat

Cong khai
vaquan ly
API

~ Cong khai API cho cac ngudi dung hoac hé thong
thong tin lién quan str dung va khai thac API.

— Ho trg cau hinh quan 1y API, quan 1y gioi han truy cap
API v6i cac khach hang hodc t6 chure xéc dinh. ,

- Quan ly lifecycle cua API tir luc duge tao ra cho dén
khi két thic sir dung: Tao mai, cong khai, khoa, xéa
API.

— Cong khai API cho méi truong chinh thuc va moi
truong phat trién dé ho trg cac nha phat trién kiém thur
API.

~ Quan Iy phién ban cia AP, quan 1y trang théi trién khai
API.

Diéu khién
truy cap,
bao mat
API

— Gi6i han truy cap API access tokens theo domains/Ips.

~ Ap dung céc chinh sach bao mat voi APIs (X4c thuc va
phan quyén).

— Tuan theo cac loai xac thuc API chuan OAuth2
(implicit, authorization code, client, SAML, IWA Grant
Type).

— Khoa API khdng cho hé thdng khéc truy cap.

— Lién két API t6i cac 16p dich vu duoc dinh nghia boi
hé thong.

~ Thiét lap nghudng truy cap API cho ting hé thong dé
bao vé API.

Developer
Portal

— HB tro giao dién website dé luu trir cac API dugc tao ra
trén hé thng.

— Duyét va tim kiém cac API theo nha phat trién, the (tag)
hoac tén APL

— Kétndi APIs va quan ly don vi khai thac API.
~ Giao dién kiém thi API.
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Tiéu chuin ky thuat

10

Quan ly va
diéu khién
luu luong
API

— Tach biét cac luu lugng production va sandbox trén cac
API gateway khac nhau.

~ Hb trg chuyén déi giao thirc, chuyén doi dit liu.

— Anh xa gilta HTTP(s) v6i cac giao thiic khac nhu JMS
hoac File System.

— Quan Iy luu lugng - Traffic Manager c6 céc co ché cap
han mirc/ngudng linh dong.

~ Bao vé cac API cua hé théng backend bang cach thiét
lap ngudng két noi.

~ HJ tro dinh tuyén ban tin theo co ché pass-through véi
hi¢u nang cao, do tré i thiéu.

11

Giamsatva
theo doi

— Céc thong tin st dung API dugc tich hop véi phan
mém giam sat nghiép vu dé giam sat cac théng tin nhu
requests, responses, faults, throttling, subscriptions)

~ Cung cap céc giao dién d0 hoa cho hién thi cic thong
tin API latency, API usage gitp cho viéc theo doi API
va kiém tra hiéu nang h¢ théng.

—~ Kha nang phan tich logs dé kiém tra cac thong tin nhu
16i tng dung, théng ké trién khai API , ding nhap 13i,
s lugng 16i APLcac 16i vé cap phat token truy cap.

— H0 tro tra ctiu logs thoi gian thyc.

~ Theo d6i muic d6 chat lwong dich vy SLA ctia API.

— Tuy bién giao dién Dashboard c4 nhan hoa.
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Chire nang Tiéu chuin k¥ thuat

— Thyc hién thu thap logs hé thng, logs su kién tir cac
thanh phan phan mém khac trong nén tang dé tién hanh
phan tich dir liéu va tong hop dit liéu.

— Cung cap cac dit lidu quan trong khac cho cac hé théng
lién quan dé xur ly.

— Kha nang hién thi dit liéu trén cac Dashboard giam sat
va theo dai hé thong dé kip thoi xir Iy cac tinh hudng

Giam trong qua trinh khai thac, van hanh hé thong.

satquy | Giam sat .

trinh xt | quy trinh — Cung cap cac thong tin dir li¢u bao cao hoat dong toan

ly xir |y bo cac thanh phan trong hé thong.

nghiép | nghiép vu

vu

12

~ Cung c4p cac tinh ning canh bao giam sat qua nhiéu
kénh két ndi khac nhau nhu email, tin nhan dé kip thoi
xu ly.

~ Giam sat duoc tinh hinh hoat dong ciia cac thanh phan
phan mém hé théng nhu trang thai ding hoat dong,
dang hoat dong; giam sat thong tin vé CPU, bd nhd;
giam sat tinh hinh hoat dong cua cac dich vu duoc trién
khai trén hé thong.

VI. YEU CAU PHI CHUC NANG
1. Yéu cau hiéu niing

Hé théng can dugc thiét ké, trién khai dam bao hiéu ning trong qué trinh hoat dong hé
théng. CAc tiéu chi vé hiéu ning can ¢ cong thire dinh ¢& theo mie do sir dung thyc té cia
hé théng. Pua ra dugc cAc tiéu chi dé danh gia hiéu nang hoat dong hé théng ciing nhu kha
niang mo rong kién trac theo chiéu rong va chiéu ngang dé dam bao hoat dong cua hé théng
trong thoi gian lau dai:

TT | Tiéuchiky thuat Yéu cau mike do dap ing ‘
1 Thoi gian phan hoi trung bam bao h¢ thong c6 thoi gian phan hoi trung
binh binh dudi 3 gidy doi voi moi luong API chinh va
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khdng bao gom cac luong dac thu (nhw gui file
dung luong lon, bao cao, thong ké).

Thoi gian phan hoi cham

Pam bao hé théng c6 thoi gian phan hdi cham

thong

2| phit nhat 30 gidy.
e ~ . .. | Béntuvan vabénxin y kién tu van phai bao dam
3 th nol hogt dng clia h duong truyén’ thong sudt, lién tuc trong thoi gian

hoat dong y té tur xa.

4 | Thoi gian hoat dong lién tuc

Dam bao hé théng hoat dong lién tuc 24/7

Yéu cau ha tang k¥ thuat
cong ngh¢ thong tin

1.Hgi chuan tw van chan dodn hinh énh tir xa

- Bang thong dudng truyén i thiéu tai cac diém
két ndi tham gia 1a 4Mbps. Dbi v6i diem két ndi
14 trung tAm két ndi thi yéu cau t6i thiéu bang
théng 1a: (n-1) x 4Mbps, trong d6 n 1a s6 diém két
ndi trye tuyén.

4. Pao tao chuyén giao ky thudt khdm bénh, chira
bénh twr xa

- C6 phong hodc hoi truong phu hop voi quy mo,
ndi dung dao tao chuyén giao ky thudt kham
bénh, chira bénh tir xa

- Bang thong t6i thleu cta hé théng duong truyén
tai moi diém két ndi sir dung cong ngh¢ HD la
2Mbps. Bang thong tdi thiéu ctia diém diéu khién
trung tAm véi sd diém két ndi nhiéu hon 02 diém
str dung cong ngh¢ HD la (n-n1)x2Mbps, trong
donlaso diém két ndi tryc tuyén, nl la s6 diém
két ndi trong mang ndi bo, (n-nl) 1a sb diém két
ndi bén ngoai mang ndi bg.

- Bao dam it nhat 01 diém két néi co hé thong ghi
dir lidu.

5. He thong ghi dir lieu phai co dung luong luu
trit t0i thiéu 10 néiim.

2. Yéu cau veé an toan bao mat

Phuong 4n bao dam an toan thong tin cho hé thong thong tin phuc vu nén tang hd trg
tu van kham, chita bénh tir xa phai dap mg cac yéu cau an toan t6i thiéu tai thong tu sb
03/2017/TT-BTTTT ngay 24/04/2017 ctia B Thong tin va Truyén théng quy dinh chi tiét
va huéng dan mot s6 diéu cia Nghi dinh 85/2016/ND-CP ngay 01 thang 07 ndm 2016 vé
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bao dam an toan hé thong thong tin theo cap do, yéu cau an toan co ban tai tiéu chuan qudc
gia TCVN 11930:2017.

Phuong 4n giam sat an toan théng tin phai dép ing cac quy dinh tai Thong tu sb
31/2017/TT-BTTTT ngay 15/11/2017 ctia B6 Thong tin va Truyén théng quy dinh hoat
dong giam st an toan hé thong thong tin.

Ha tang k¥ thuat cong nghé thong tin va bién phap bao dam an toan bao méat théng tin
phai dap ing day du quy dinh tai Piéu 3 va Diéu 4 cia Thong tu s6 53/2014/TT-BYT ngay
29/12/2014 ctia Bo Y té quy dinh diéu kién hoat dong y té trén méi truong mang./.
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